Soporte: Capacitacion TICs
Seguridad Informética: buenas practicas en ciber seguridad

Fecha: Martes 24 de septiembre de 2024.
Liderada por: Direccién de Tics
Invitacién:

Notas:

Seguridad Informatica:

- Confidencialidad: Proteccién de datos sensibles y accesos no
autorizados.

- Integridad: Aseguramiento de que los datos no han sido
Capacitacion Seguridad alterados indebidamente.

informatica: buenas practicas de... - Disponibilidad: Garantizar que los sistemas y datos estén
oS T disponibles para usuarios legitimos.

o :
meet google.com/hje-igow-gmm Ciberseguridad:
v U:T(S,e-‘m”ﬂ:j?:om R - Subconjunto de la seguridad informatica, enfocado en
sistemas conectados a internet.
l: Msenimensdetione - Protecciéon de Redes: Uso de cortafuegos y programas de
i © seguridad.
o 20ivitados - Seguridad en Aplicaciones: Proteccion del software contra
sl " = B ~  vulnerabilidades.
i s - Gestion de Riesgos: Identificacion y evaluacion de amenazas
LA potenciales.
@ 12ura milena barros - Criptografia: Uso de técnicas para proteger informacion
@ Donsla Monroy Chun durante la transmision y almacenamiento.
& Lina camargo - Respuesta a Incidentes: Planes de contingencia vy
(* . Felipe Cardona recuperacion ante ataques.
Qx Nathaly Suarez - Amenazas Persistentes: Ataques sofisticados dirigidos a
@ Joroe Alejandro Barreto Moreno organizaciones de alto perfil.
@ Mercela camargo
@ Keren gallego santos Amenazas Comunes:
@ Liliena Fernandez - Phishing: Fraude donde atacantes se hacen pasar por
@ ULndePeiia entidades confiables para obtener informacién personal.
@ Loy Marcela Zabala Perez - Malware y Ransomware: Software dafiino que puede bloquear
@ nubieHerrera acceso a archivos hasta que se pague un rescate.
Q Menuel perez - Ingenieria Social: Manipulacion de personas para que revelen
[ BT informacion confidencial.
iAsistiras? si +  me  auz v - Ataques DDoS: Intentos de hacer que un sitio web no esté

disponible inundandolo con trafico falso.

Buenas Préacticas de Ciberseguridad:

- Contrasenas Fuertes: Uso de contrasefias complejas y Unicas para cada cuenta.

- Actualizaciones y Parches: Mantener el software actualizado para evitar vulnerabilidades.

- Autenticacion Multifactor: Afadir capas adicionales de seguridad.

- Navegacion Segura: Verificar que las URLs comiencen con "https".

- Copias de Seguridad: Realizar copias de seguridad regularmente y almacenarlas en diferentes lugares.
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Plan de Respuesta a Incidentes:
- Identificacion del Problema: Detectar correos sospechosos y actividad inusual.
- Accion Rapida: Desconectar sistemas afectados para contener el ataque.
- Notificacién: Informar a empleados y clientes sobre el incidente.
- Equipo de Respuesta: Tener un equipo capacitado en ciberseguridad.
- Documentacion y Aprendizaje: Documentar el incidente y aprender de él.
- Recuperacion de Datos: Realizar copias de seguridad y pruebas de recuperacion.

Conclusion:

- La ciberseguridad es una responsabilidad compartida que requiere un enfoque integral, incluyendo
tecnologias, procesos y personas.

- La prevenciény la educacién son claves para proteger la informacién y mitigar riesgos.

Registro fotogréafico
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podemos determinar Cudles son las mejores estrategias con las que podemos proteger
nuestra informacién y nuestros datos o cudles son las estrategias que nos permiten mitigar
los dafios que se puedan presentar en caso de que haya una una instruccién o en el caso
que haya alguna utilidad que pueda ser aprovechada. Tenemos también que otro seria.
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Hay extensiones instaladas que podrian afectar la calidad de la lamada
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. Dispositivos externos
. Software sin parches o

VANESSA ALEXANDRA ALFARO SANZ
legitimos, pero que en ese momento han sido hackeados o han sido infectados con el
malware que a través del cual, pues esos esos ciberdelincuentes, pues se apoderaron e
infectaron esa pagina y nosotros al hacer ingreso a pesar de que es una pagina oficial,
que es una pagina que
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Gracias. Se ha enviado su respuesta.
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